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ВВЕДЕНИЕ

Практически в любой современной организации мы можем наблюдать тесное 
переплетение информационных технологий и бизнес-процессов основной дея-
тельности. Информация для бизнеса является критически важным ресурсом, 
от качества информации, от скорости ее передачи, надежности хранения зави-
сит успех бизнеса. Работа с информацией, особенно в последнее время, стала 
подразумевать использование компьютерных технологий. Появился термин 
«информатизация бизнеса», который предполагает запуск и функционирова-
ние некоторой информационной технологии для использования, обработки, 
хранения и передачи данных для поддержки определенной бизнес-деятельно-
сти. Как правило, при информатизации бизнеса одновременно выполняются 
несколько проектов в области информационных технологий (ИТ), причем все 
за ограниченное время и с использованием выделенных ресурсов.

Учебник целесообразно использовать при обучении студентов магистра-
туры по направлениям 080500.68 «Бизнес-информатика» и 231000.68 «Про-
граммная инженерия». Он также будет полезен аспирантам, руководителям 
ИТ-проектов, лидерам команд разработчиков, заказчиков ПО со стороны кли-
ента, сотрудникам ИТ-служб. 

Основная цель курса лекций – представить студентам, аспирантам и 
менеджерам проектов современный комплекс задач, методов и стандартов 
управления рисками ИТ-проектов при информатизации бизнеса – создания 
и развития сложных, тиражируемых программных средств (ПС), баз данных 
(БД), информационных систем (ИС), приложений инфраструктуры, сервисов 
и средств поддержки информационных технологий. Внимание акцентировано 
на комплексе методов и процессов, которые способны непосредственно обес-
печить управление рисками сложных высококачественных программных про-
дуктов, анализировать, планировать и контролировать проектные риски, эф-
фективно работать в команде, создавать адекватную мотивацию продуктивной 
работы, использовать современные программные средства. 

В учебнике отражены методологические основы современного управления 
рисками при информатизации бизнеса, раскрыта специфика ИТ-индустрии и 
разработки программного обеспечения. Представлены обзоры международ-
ных стандартов управления программными проектами, опыт разработки си-
стем и комплексов программ при информатизации бизнеса, модели и процессы 
управления рисками в ИТ-проектах. Значительное внимание уделено областям, 
непос редственно влияющим на аспекты управления рисками, таким как управ-
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ление качеством разработки, управление требованиями, управление командой 
внедрения, управление поставщиком и подрядчиком. Ряд лекций посвящен раз-
работке требований, планированию информационной безопасности. Рассмот-
рены основ ные процессы управления рисками программных проектов: иденти-
фикация, качественная и количественная оценка, выбор методов реагирования, 
контроль управления рисками. Детально изложены подходы к классификации 
рисков и рискообразующих факторов, методы и процессы идентификации рис-
ков, методы оценки, включая имитационное моделирование, а также даны обзор 
возможных методов реагирования на риски, примеры отчетности по рискам, ре-
комендации к ведению и хранению накопленного опыта по управлению рисками. 
Завершает курс лекций обзор специализированного программного обеспече-
ния. Приведено сравнение коробочной и заказной разработки, сформулированы 
требования к программному продукту по управлению рисками. 

Значительное внимание в курсе уделено практическому применению ме-
тодологической базы по управлению рисками. Рассматриваются конкретные 
проекты в специфических предметных областях, проекты, осуществляемые 
с применением узконаправленных технологий, а также проекты со специфи-
ческим конечным продуктом. Рассматриваются конкретные примеры рисков, 
типичные для ИТ-области, такие как задержки в графике работ проекта, пре-
вышение бюджета, несоответствие требуемым стандартам качества или ожи-
даниям заказчика и прочее. Кроме того, в числе рисков можно отметить непо-
нимание акционерами роли и места информационных технологий, сомнения 
в окупаемости ИТ-проектов, низкую степень готовности персонала к исполь-
зованию новых технологий вообще и информационных технологий в частно-
сти, слабую материально-техническую базу многих предприятий, которая пре-
пятствует созданию фундамента для развития ИТ. 

Хочется надеяться, что материал будет полезен не только ИТ-специалистам 
при проектировании, разработке и внедрении ПО, но и послужит практиче-
ским примером для бизнес-заказчиков, менеджеров крупных ИТ-проектов, 
для аналитиков и ведущих специалистов, обеспечивающих все этапы жизнен-
ного цикла крупных программных средств и систем. Практические примеры 
наглядно покажут, как учиться не на своих ошибках и ошибках своей проект-
ной команды, а на типичных рисках, описанных в этом пособии. 

Авторы выражают глубокую благодарность А. И. Костогрызову за предо-
ставленные иллюстративные материалы и помощь в подготовке содержатель-
ной части, в значительной мере обеспечившую качество данного учебного 
пособия. А. Костогрызов внес значительный вклад в развитие отечественных 
программно-инструментальных комплексов в области управления риска-
ми, которые подробно рассмотрены в отдельной главе настоящего учебника. 
Напи санные им работы породили массу новых исследований в области прог-
раммной инженерии. Оценка, которую он дал нашей рукописи, и его вклад 
в эту книгу просто неоценимы. 



ПРЕДИСЛОВИЕ

Настоящая монография предоставляет базовые понятия по управлению рис-
ками при информатизации бизнеса, раскрывает специфику индустрии инфор-
мационных технологий и разработки программного обеспечения. Поскольку 
по своему замыслу монография ориентирована на студентов магистратуры и 
начинающих руководителей ИТ-проектов, ее изложение построено как учеб-
ник. Но учебник не совсем обычный. Дело в том, что охватываются накоплен-
ные знания и опыт из области системной и программной инженерии, то есть 
того научно-практического направления, которое продолжает находиться 
в стадии формирования. В отличие от классиков (в России в первую очередь 
имеются в виду работы профессора Липаева В. В., см. также технический от-
чет «Руководство в области программной инженерии совокупности знаний – 
SWEBOK», включающий материалы исследований ученых, опубликованных 
в англоязычной технической литературе на протяжении последних 30 лет), 
учебник растолковывает азы и лишь обозначает вершины, к которым должны 
стремиться профессионалы. 

Чтобы понять своевременность появления учебника, необходимо осознать 
суть основных системных изменений нашего времени. А суть эта по-крупному 
заключается в: 

 • проникновении системной и программной инженерии в различные сфе-
ры человеческой жизнедеятельности;

 • развитии и широком применении «процессного подхода» на уровне 
международных стандартов;

 • достижении системных эффектов, определяемых возможностями при-
меняемых ИТ и возникновением новых рисков, связанных с уязвимо-
стями самих ИТ;

 • объективных потребностях адекватного прогнозирования качества и 
рисков на всех стадиях жизненного цикла систем для различных усло-
вий и возможных угроз.

Сегодня эффективные решения и, как следствие, высокий уровень качест-
ва (в том числе безопасности) систем1 во многом связаны с рациональным при-

1 Под системой понимается комбинация взаимодействующих элементов, упорядоченная для 
достижения одной или нескольких поставленных целей (ISO/IEC 15288). 
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менением стандартов. Действующие на практике стандарты лишь отражают 
суть научно-технических достижений, фиксируя де-юре те требования и реко-
мендации, выполнение которых может способствовать относительному совер-
шенству. Конец прошлого века можно признать плодотворным для развития 
системной1 и программной инженерии2. В целях адекватной реакции на нов-
шества и развитие ИТ подкомитет SC7 «Программная инженерия» объеди-
ненного комитета JTC1 «Информационные технологии» преобразован в под-
комитет «Системная и программная инженерия» (SС7 JTC1 ISO/IEC), что 
отражает стремление к целостному решению проблем стандартизации в на-
правлении всеобъемлющего качества именно систем в их жизненном цикле, 
а не составных компонентов или процессов. К настоящему времени в мире уже 
не один год действуют стандарты для систем любой области приложения – это 
набравший популярность ISO 9001 «Системы менеджмента качества. Требо-
вания», ISO/IEC 15288 «ИТ. Системная инженерия – процессы жизненного 
цикла систем», существенно повлиявший на последующее развитие стандар-
тизации – см. рис. 1, 2, а также стандарты серий ISO 14000 (менеджмент 
экологической безопасности), OHSAS 18000 (менеджмент охраны труда), 
ISO/IEC 20000 (сервис-менеджмент), ISO/IEC 27000 (менеджмент инфор-
мационной безопасности), 31000 (менеджмент риска), развиваются стан-
дарты серии ISO/IEC 33000 (оценка процессов) и др. Таким образом, столь 
естественное наличие типовых процессов и их идентичное развертывание во 
времени характеризуют логическую похожесть различного рода систем. Имен-
но анализу системных процессов, регламентируемых этими стандартами, в мо-
нографии уделено особое внимание.

Чтобы понять важность рассматриваемой тематики, вспомним некоторые 
факты.

Обратимся к абсолютно приземленным казусам современного интеллек-
туального рынка. Вспомним 1997 год, когда разразился мировой финансо-
вый кризис. Все началось с обвала акций высокотехнологичных компаний. 
Ослабление валют стран Юго-Восточной Азии привело к реализованной на 

1  Системная инженерия – это избирательное приложение научно-технических усилий по: 
• преобразованию функциональных потребностей в описание системной конфигурации, ко-

торая наилучшим образом удовлетворяет этим потребностям по показателям эффектив-
ности; 

• объединению связанных технических параметров и обеспечению совместимости всех фи-
зических, функциональных и программно-технических интерфейсов способом, оптимизи-
рующим в целом определение и проектирование всей системы; 

• объединению возможностей всех инженерных дисциплин и специальностей в единое си-
стемотехническое достижение (SEI).

2  Программная инженерия – применение систематического упорядоченного количественного 
подхода к разработке, эксплуатации и сопровождению программного обеспечения (IEEE 610.12).
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Рис. 1. Процессы предприятия с ориентацией на потребителя 
по ГОСТ Р ИСО 9001

Рис. 2. Процессы жизненного цикла систем по ГОСТ Р ИСО/МЭК 15288
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программном уровне реакции биржевых роботов (программных систем авто-
матической биржевой торговли, анализирующих ситуацию на рынках, сравни-
вающих ее с хранимыми в памяти ситуациями и автоматически принимающих 
решения). Последние в автоматическом режиме выставили на продажу гро-
мадные объемы валют, с учетом чего национальные валюты в этих странах 
упали в 30–100 раз! А затем дефолт 1998 года в России… Через 10 лет в ав-
густе 2007 года те же биржевые роботы среагировали столь же «адекватно», 
как и были запрограммированы на подобное развитие биржевой ситуации, – 
в результате выполнения автоматических приказов одновременно был сгене-
рирован вал заявок на продажу американских ипотечных облигаций. Физика 
процессов достаточно проста: брокер-человек справляется лишь с 3–4 порт-
фелями одновременно и в день способен заключить до 10–15 сделок, в то вре-
мя как биржевые роботы управляют 100 портфелями и могут заключать до 
500 сделок в день. В погоне за прибылью не было сделано системных ограни-
чений на вал автоматических заявок. В итоге $260 млрд. убытка – это лишь 
частный побочный эффект от подобной оптимизации на бирже. Подчеркнем, 
ущерб сопоставим с совокупным годовым бюджетом нескольких государств 
Восточной Европы! И если в 1997 году в инициировании кризиса объявили 
нескольких английских брокеров, спекулировавших в Сингапуре, то в 2007 го-
ду обвинять некого – не вредоносные, а сугубо мирные компьютерные про-
граммы инициировали глобальный финансовый кризис!

Другими словами, если 50 лет назад последствия от применения ядерного 
оружия оценивались как возможность многократного уничтожения жизни на 
земле, то сегодня проявления «мирных» угроз со стороны компьютеризирован-
ных систем оказываются соизмеримыми с применением того же самого ядер-
ного оружия. То есть в ХХI веке военные угрозы дополнились еще более раз-
рушительными «мирными» угрозами, связанными с широким внедрением ИТ!

На практике у каждого из заказчиков, разработчиков, производителей и 
пользователей современных систем неизбежно возникают принципиальные 
системные вопросы. Например: «Как достичь уровня международных стан-
дартов?»; «Выполнимы ли задаваемые требования?»; «Каковы возможные 
ущербы?»; «Какой сделать выбор с учетом возможных рисков, затрат и ожи-
даемого результата?»; «Какие меры более эффективны?». Предполагаемая 
монография позволяет взглянуть на решение этих вопросов именно в контекс-
те требований современных стандартов. Причем основные положения необ-
ходимо рассматривать не только для ИТ-проектов и систем, но и для любого 
рода систем, создаваемых или функционирующих с использованием средств 
автоматизации.

Значительное внимание уделено областям, непосредственно влияющим на 
аспекты управления рисками, таким как управление качеством разработки, 
требованиями, командой. Рассмотрены основные процессы управления рис-
ками программных проектов: идентификация, качественная и количественная 
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оценка, выбор методов реагирования, контроль в управлении рисками. Нако-
нец, обзор специализированного программного обеспечения по управлению 
рисками и приведенные примеры призваны убедить читателя в реальности це-
ленаправленного повышения эффективности современного бизнеса. 

Представляется, что настоящая монография способна научить читателя 
не бояться использовать полученные знания по управлению рисками на прак-
тике. Ведь эти знания вполне применимы к различного рода сложным систе-
мам – системам, создаваемым и действующим в интересах органов государ-
ственной власти и корпораций, финансово-экономических и промышленных 
структур (в том числе отдельных предприятий, заказывающих департаментов, 
банков, инвестиционных и страховых компаний, энергетических, нефтегазовых и 
транспортных комплексов, опасного производства, авиационно-космической от-
расли, жилищно-коммунального хозяйства), центров управления критически-
ми процессами и служб по чрезвычайным ситуациям, контролирующих органов, 
независимых оценщиков, научно-исследовательских и проектных институтов, 
университетов и др. При грамотном распоряжении полученными знаниями риски 
и ущербы станут меньше, за счет этого авторитет и благосостояние специалистов 
по управлению рисками вырастут, бизнес будет укрепляться… То есть впереди – 
оптимистические перспективы для освоивших учебник…

Настойчивости Вам, уважаемый читатель, и успехов в изучении азов управ-
ления рисками и целенаправленном извлечении с их помощью достижимых эф-
фектов в бизнесе!

А. И. Костогрызов 



1. Аалдерс Роб. ИТ-аутсорсинг: практ. руководство. – Сер.: Библиотека 
IBS. –Альпина Бизнес Букс, 2004.

2. Андон Ф. И., Суслов В. Ю., Коваль Г. И., Коротун Т. M. Основы инжене-
рии качества программных систем.– Киев: Академпериодика, 2002. – 502 с.

3. Аникин Б. А., Рудая И. Л. Аутсорсинг и аутстаффинг: высокие техноло-
гии менеджмента. – Сер.: Высшее образование. – М.: Инфра-М, 2005.

4. Бабенко Л. П., Лаврищева Е. М. Основы программной инженерии: 
учебник. – Киев: Знання, 2001. – 269 с.

5. Боэм Б. У. Инженерное проектирование программного обеспечения. – 
М.: Радио и связь, 1985. – 511 с.

6. Брукс П. Мифический человеко-месяц. – М.: Мир, 1972. – 234 с.
7. Гультяев А. К. MS PROJECT 2002. Управление проектами. Русская вер-

сия: практ. пособие. – СПб.: КОРОНА, 2003. – 592 с.
8. ДеМарко Том, Листер Тимоти. Вальсируя с медведями: управление рис-

ками в проектах по разработке программного обеспечения. – М.: Компания 
p.m.Office, 2005. 

9. Джалота П. Управление программными проектами на практике. – М.: 
Лори, 2005.

10. Костогрызов А. И., Нистратов Г. А. Стандартизация, математическое 
моделирование, рациональное управление и сертификация в области систем-
ной и программной инженерии. – М.: Вооружение, политика, конверсия, 
2004; 2005. – 395 с.

11. Костогрызов А. И., Степанов П. В. Инновационное управление качест-
вом и рисками в жизненном цикле систем. – М.: Вооружение, политика, кон-
версия, 2008. – 404 с.

12. Макконнелл С. Остаться в живых: руководство для менеджеров про-
граммных проектов. М.: Питер, 2006.

13. Ньюэлл Майкл В. Управление проектами: руководство по подготовке 
к сдаче сертификационного экзамена РМР. – М.: КУДИЦ-Образ, 2006.

14. Ройс У. Управление проектами по созданию программного обеспече-
ния. – М.: ЛОРИ, 2002.

15. Спарроу Элизабет. Успешный ИТ-аутсорсинг. – М.: КУДИЦ-Образ, 
2004.

СПИСОК ЛИТЕРАТУРЫ



  175

16. Уокер Ройс. Управление проектами по созданию программного обеспе-
чения. – М.: Лори, 2007.

17. Фатрелл Р. Т., Шафер Д. Ф., Шафер Л. И. Управление программными 
проектами: достижение оптимального качества при минимальных затратах / 
пер. с англ. – М.: Вильямс, 2004.

18. Филлипс Д. Менеджмент ИТ-проектов. – М.: ЛОРИ, 2005.
19. Черников A. Теория и практика управления проектами // Компьютер-

ное обозрение. – 2003. – № 10. – С. 24–39.
20. Boehm B. W. Software risk management. IEEE Computer Society Press. – 

Washington, 1989.
21. Charett R. Software engineering risk analysis and management. – N.Y.: 

McGraw – Hill, 1989.
22. Duncan B. A Guide to the Project Management Body of Knowledge // 

PMBOK GUIDE. – PMI, 2004. 
23. Glib T. Principles of software engineering management. – Wokingham, 

England: Addison-Wesley, 1998. 
24. IEEE Std 1058–1998. IEEE Standard for Software Project Management 

Plans.
25. ISO/IEC TR 16326:1999. Guide for the application of ISO/IEC 12207 to 

project management.
26. MSF, Microsoft, Microsoft Solutions Framework. – Отдел MSF, Micro-

soft, 2002. 
27. Pfleeger S. L. Software Engineering. Theory and Practice. – Prentice Hall, 

1998. – 576 p.
28. Reiter D. J. Software management. – IEEE Computer Society Press, Los 

Alomos. – 1993.
29. Software Risk Management / Ronald P. Higuera, Yacov Y. Haimes. – Soft-

ware Engineering Institute, Carnegie Mellon University, 1996.
30. Sommerville I. Software engineering. – Lancaster University. Pearson 

Education Limited, 2001.
31. Thayer R. H., ed. Software Engineering Project Management. – 2nd ed. – 

IEEE CS Press, Los Alamitos, Calif. 1997. – 391 p.
32. The Guide to the Software Engineering Body of Knowledge, SWEBOK, 

IEEE Computer Society Professional Practices Committee («Руководство к сво-
ду знаний по программной инженерии»). – 2004. 

Список литературы



Книги издательства «ДМК Пресс» можно заказать в торгово-изда-
тельском холдинге «АЛЬЯНС-КНИГА» наложенным платежом, выслав 
открытку или письмо по почтовому адресу: 123242, Москва, а/я 20 или 
по электронному адресу: orders@alians-kniga.ru.

При оформлении заказа следует указать адрес (полностью), по ко-
торому должны быть высланы книги; фамилию, имя и отчество полу-
чателя. Желательно также указать свой телефон и электронный адрес.

Эти книги вы можете заказать и в Интернет-магазине: www.alians-
kniga.ru.

Оптовые закупки: тел. (495) 258-91-94, 258-91-95;  электронный 
адрес books@alians-kniga.ru.

Авдошин Сергей Михайлович 
Песоцкая Елена Юрьевна

Информатизация бизнеса.
Управление рисками

 Главный редактор Мовчан Д. А. 
dm@dmk-press.ru

 Корректор Синяева Г. И.
 Верстка Чаннова А. А.
 Дизайн обложки Мовчан А. Г.

Подписано в печать 06.05.2011. Формат 70х100 1/16 . 
Гарнитура «Литературная». Печать офсетная.

Усл. печ. л. 16,5. Тираж 1000 экз. 
 №

Web-сайт издательства: www.dmk-press.ru

user
Прямоугольник


